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DISCLAIMER (dichiarazione di esclusione di

responsabilita)

Questa guida € stata redatta a scopo esclusivamente
informativo. Le informazioni che trovi qui sono di pubblico
dominio. Io mi sto limitando ad esporre in modo chiaro e

semplice concetti ben noti.

Io ti spiego delle tecnologie. L'uso che ne fai é una
responsabilita esclusivamente tua. Ti invito
caldamente a non usare le informazioni contenute
in questa guida per compiere azioni illegali, anche
perché se fai qualcosa di molto grave corri il
rischio di essere rintracciato, a prescindere dalle

contromisure che adotterai.



COSA ASPETTARSI DA QUESTA GUIDA?

Il dark web €& un insieme di siti web pensati per essere
visitati in modo anonimo e non rintracciabile (almeno in
teoria). Secondo alcune stime attendibili, circa il 60% dei
siti del dark web contiene informazioni illegali. Il restante
40% invece € perfettamente legittimo e costituisce uno dei
pochi posti al mondo in cui ancora possiamo trovare

informazioni non censurate.

I siti del dark web non possono essere visitati con Safari,
Edge, Google Chrome o Firefox. Devi usare TOR Browser,
un programma in grado di collegarsi a TOR, la rete che

contiene la maggior parte dei siti del dark web.

In questa guida troverai dei brevi tutorial che ti renderanno
in grado di visitare il dark web usando un PC, un cellulare o

un tablet.



COME S| ENTRA NEL DARK WEB?

E facilissimo. Non devi fare altro che andare su questo sito:

https://www.torproject.org/download/

Download Tor
Browser

Protect yourself against tracking, surveillance, and
censorship.

= o i

Download for Windo Download for macO! Download for Linux Download for Android

Poi devi premere sull'icona del tuo sistema operativo: verra
scaricato "TOR Browser", un browser web che fara passare
tutto il traffico attraverso TOR, consentendoti anche

I'accesso al dark web.


https://www.torproject.org/download/

Puoi usare TOR Browser sia con un cellulare che con un PC.
Si installa come una qualunque app o un qualunque

programma.

E disponibile per Windows, Linux e MacOS. L'app per

Android si puo scaricare sia dal sito che ti ho indicato sopra

che da Google Play Store.
' Google Play Q  tor browser x ®
App e giochi ¥ Dispositivo ¥

Informazioni su questi risultati ®

Tor Browser
The Tor Project

4,4% 10 Min+ E
198.634 recensioni ® Download PEGI3 ®

Installa

L'app per iPhone non si puo scaricare dal sito: devi aprire
App Store, digitare "onion browser" ed installare 1'app che ti

esce fuori come primo risultato.



Onion Browser

Secure, anonymous web with... GET
****iﬁ\? In-App Purchases
<7 D -

Install Orbot

Onion Browser relies on Orbot for a secure
connection to Tor. Install the Orbot app to continue.

Why

Fatto? Bene. Ora non dovrai fare altro che toccare sull'icona
dell'app (nel caso di Android o iOS) o fare doppio click

sull'icona del programma (nel caso di Windows o di Linux).



Usare TOR su iPhone

Se hai un iPhone, al primo avvio ti verra chiesto di
installare un'altra app: si chiama "Orbot". Serve a
mascherare la connessione a TOR. Installera sul tuo
telefono una VPN "speciale", gratuita e pensata apposta per

1'uso con TOR Browser.

82
o
Install Orbot

Onion Browser relies on Orbot for a secure
connection to Tor. Install the Orbot app to
continue.

Why

Premi su "Get Orbot", ti si aprira di nuovo App Store.
Installa Orbot ed aprila. Premi su "Install" e poi su
"Consenti". Potrebbe esserti richiesto di inserire il codice di
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sblocco del tuo iPhone. Fatto? Bene: ora premi su "Start". Il

robottino iniziera a saltare e dopo qualche secondo sarai

connesso. Ora torna ad Onion Browser.

A

Orbot installed! One
more step.

Ask Orbot for permission to access it.

This will allow Onion Browser to:

- Use Orbot to connect to the official
Tor network.

- Get updates on the status of the
connection.

Request Access

Why

Dovrai chiedere ad Orbot di consentirti I'accesso, premendo

su "Request Access". Si aprira di nuovo la schermata di
Orbot.



Premi su "Grant" (significa "concedi" in italiano), poi premi

su "Apri". Verrai riportato su Onion Browser.

A
=

Start Tor in Orbot.

Then come back for private browsing.

Start Tor

Why

Premi su "Start Tor". Si aprira di nuovo Orbot ed il
robottino iniziera di nuovo a saltare. Quando ti sarai

connesso, torna all'app Onion Browser.



Usare TOR su Android

Se hai Android, il tutto dovrebbe essere piu semplice. Dico
"dovrebbe" perché TOR Browser potrebbe anche non
funzionare: dipende da quale modello di cellulare possiedi.

In alcuni casi non si riesce né ad installare e né ad avviare.

Non posso indicarti una procedura precisa di installazione o
di risoluzione dei problemi. Se non riesci a connetterti, non
posso fare altro che suggerirti di cercare su Google per
vedere se qualcun altro col tuo stesso telefono ha gia risolto

il problema.

Comungque, in teoria basta avviare l'app e premere sul tasto

"Connect".




Usare TOR su Windows e su Linux

Se hai Windows fai doppio click sull'icona di TOR Browser,
oppure avvialo dal menu start. Se hai Linux fai doppio click
sull'icona di TOR Browser (se ce 1'hai sul Desktop), oppure
dall'equivalente del menu start di Windows (su Ubuntu si

chiama "Dash").

Connect to Tor x | + & Not connected = O X

& @ Tor..er  Search or enter address w O £ 4

Connect to Tor

Tor Browser routes your traffic over the Tor Network, run by thousands of volunteers around the world.

Always connect automatically

Configure Connection...
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Fai click sul tasto "Connect". Il browser si colleghera alla
rete TOR.

Establishing a Connection x | + ® Connecting...  — ] X

C  @©Tor.er Search or enter address Yol O ¥ =

Establishing a Connection

Tor Browser routes your traffic over the Tor Network, run by thousands of volunteers around the world.

Cancel

Non appena la connessione sara stabilita, potrai navigare
sul web di superficie o sul dark web, semplicemente
cercando qualcosa o inserendo un indirizzo sulla barra in

alto.
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About Tor X + = (m] X

C @ Tor.er Search or enter address w O # =

New to Tor Browser? Tor Browser 12.5.2
Let's get started. View Changelog

Explore. Privately.

You're ready for the world's most private browsing exp

earch with DuckDuckGo

Tor is free to use because of donations from people like you. Donate Now »

Questions? Check our Tor Browser Manual »

B Get the latest news from Tor straight to your inbox
Sign up for Tor News. »

The Tor Project is a US 501(c)3) non-profit organization advancing human rights and freedoms by creating and deploying free and open source
anonymity and privacy technologies, supporting their unrestricted availability and use, and furthering their scientific and popular understanding.
Get Involved »
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DISTINGUERE IL WEB DI SUPERFICIE DAL DARK
WEB

La distinzione tra web di superficie e dark web € molto
semplice: cambia solamente la struttura degli indirizzi dei
siti. I siti web di superficie hanno tutti un nome a dominio.
Sono dei nomi che identificano in maniera univoca un sito

internet. Ad esempio: cosedicomputer.com.

I nomi a dominio sono divisi in “livelli” che si contano
partendo da destra ed andando verso sinistra. Ad esempio,

in cosedicomputer.com il “primo livello” ¢ “com” ed il

secondo livello ¢ “cosedicomputer”. Opzionalmente, i siti

possono avere anche dei terzi livelli. Il pitt comune di essi €

[13 2

WWW .

«Cosedicompu t
V
SECONDO LIVELLO

TERZO LIVELLO

PRIMO LIVELLO
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http://cosedicomputer.com

I nomi a dominio che appartengono al dark web hanno tutti

un unico primo livello:

.onion

Un tipico indirizzo del dark web potrebbe essere ad esempio

questo:

sdk4ceiapwwgg7sph7]jjppgkvwwgtyd.onion

Ovvero: lettere incomprensibili, seguite da un puntino,

seguito dal primo livello "onion". Quindi non dovrai fare
altro che aprire TOR browser e tenere sotto controllo la

barra dell'indirizzo. Se leggi una cosa simile a questa:

https://sdkdceiapwwvwwgtyd.onion/qualcosa

Allora sei nel dark web. Se invece leggi una cosa come

questa:

https://www.cosedicomputer.com/qualcosa

Vuol dire che sei nel web di superficie.
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PRIMI PASSI NEL DARK WEB

Chi apre per la prima volta TOR browser non sa mai cosa

fare. Sul web di superficie siamo abituati ad inserire

qualche parola ed a premere un tasto. Sul dark web, invece,

le cose non funzionano in questo modo.

Se inserisci delle parole dentro TOR browser e premi invio

otterrai questo risultato:

é

@ ricetta pizza at DuckDuckGo X +

C ¥ 8 nttpl/duckduckgo.com/P=ricetta+pizza&ia=web w O
@ ricetta pizza

Qal 8 Images > Videos News @ Maps (o) Shopping Rec

All regions ¥ Safe search: moderate v Any time v

Ricetta Pasta per la pizza - La Ricetta dih

Per preparare la pasta per la pizza abbiamo scelto di impastare il tutto a mano, ma
utilizzare l'impastatrice potrete seguire lo stesso procedimento, utilizzando il gancit
bassa. Come prima cosa versate le due farine in una ciotola 1, sbriciolate il lievito a
un po' della dose di acqua 3.
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Ti si aprira la pagina dei risultati di ricerca di DuckDuckGo.
Dai un'occhiata all'indirizzo dentro alla barra del browser: ¢

nel formato

https://duckduckgo.com/qualcosa

Stai visitando un sito web di superficie e non un sito del
dark web (si vede dal nome a dominio). In pratica, ecco

cosa € successo:

- Hai digitato delle parole nella barra di ricerca

« Quelle parole sono state passate a DuckDuckGo, che € un

motore di ricerca anonimo alternativo a Google

« DuckDuckGo ti ha restituito alcune pagine del web di

superficie che contengono le parole che hai cercato

o Il tutto é stato terribilmente lento

I siti del dark web sono molto piu brutti. Contengono
pochissime immagini e lo stile grafico € spesso
completamente assente. Non sono fatti per essere belli ma

per essere veloci a caricarsi.

Per "entrare nel vivo" del dark web devi visitare un sito che
abbia un indirizzo che finisce per .onion. Come trovarli?
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Tipicamente, il primo passo consiste nel visitare un "entry
point" (punto di ingresso). Sono siti web che contengono

link ad altri siti del dark web.

L'entry point pit noto si chiama "hidden wiki" ("wiki
nascosta"). Il termine "wiki" indica un sito che puo essere
modificato da chiunque. Wikipedia € senza dubbio il piu

noto sito di questa categoria.

Se cerchi le parole "hidden wiki address" ti verranno fuori
molti risultati. Quello che devi trovare li in mezzo &
l'indirizzo onion della hidden wiki "originale", che potrebbe

non essere facile da scovare.

Questo perché la hidden wiki ha spesso ospitato anche link
a siti con materiale pedopornografico. Pertanto la prima
versione € stata hackerata, per poi venire ripristinata ed
attaccata di nuovo, e piu di una volta. Ormai se ne trovano
in giro tantissime versioni, molte delle quali sono
"censurate" (non contengono collegamenti a materiale

illegale).

Non so indicarti una procedura esatta per trovare la hidden
wiki. Cerca un po' sul web di superficie finché non trovi un
indirizzo valido. Saprai di essere sulla pagina corretta se ti

comparira una schermata simile a questa:

17



& The Hidden Wiki

& c @

The Hidde, Wiki
\ -

navigation
= Main page
= Recent changes
= Random page
= Rules of the site

search
Search The Hidden W
Go Search
tools

= What links here
= Related changes
= Special pages

= Printable version
= Permanent link
= Page information

The Hidden Wiki - Tor Browser

@ & zgktiwiuavvvqqtdybvgvi7tyodhjlsxg B % O« &
main page | | discussion view source | [ history
Main Page

Welcome to The Hidden Wiki! New Hidden Wiki url 2019/2020
i i i 2qad.onion@

qqtdybvgvity j
Add it to bookmarks and spread it!!!!

Editor's picks

Pick a random page from the article index and replace one of these slots with it:

-

The Matrix - Very nice to read.

How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off.
Verifying PGP signatures - A short and simple how-to guide.

In Praise Of Hawala - Anonymous informal value transfer system.

Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the
inteet marketer.

oW N

Volunteer

Here are the six different things that you can help us out with:

Plunder other hidden service lists for links and place them here!

File the SnapBBSIndex links wherever they go.

Set external links to HTTPS where available, good certificate, and same content
Care to start recording onionland's history? Check out Onionland's Museum.
Perform Dead Services Duties.

Remove CP shitness.

L S

Introduction Points

= Ahmia fié? - Clearnet search engine for Tor Hidden Services.

= DuckDuckGor# - A Hidden Service that searches the clearnet.

= Torlinks & - TorLinks is a moderated replacement for The Hidden Wiki.

= Torchi - Tor Search Engine. Claims to index around 1.1 Million pages.

= The Hidden Wikic# - A mirror of the Hidden Wiki. 2 days old users can edit the main page.
Iredirect]

Bms » =

create account login

Contents [hide]

1 Editor's picks

2 Volunteer

3 Introduction Points

4 Financial Services

5 Commercial Services

6 Domain Services

7 Anonymity & Security

8 Blogs / Essays / Wikis

9 Email / Messaging

10 Social Networks

11 Forums/Boards/Chans

12 Whistieblowing

13 HIPIAWNIC

14 Hosting, website developing

15 File Uploaders

16 Audio - Music/ Streams

17 Video - Movies / TV

18 Books

19 Drugs

20 Erotica
20.1 Noncommercial (E)
20.2 Commercial (E)

21 Uncategorized

22 Non-English
22.1 Belarussian / benopyccknit
22.2 Finnish / Suomi
223 French / Frangais
22.4 German / Deutsch

298 Rraal I \imnvi

Nel momento in cui scrivo, comunque, l'indirizzo della

hidden wiki € questo:

zgktlwiuavvvqgqtd4ybvgvi7tyo4hjl5xgfuvpdféotji

ycgwgbym2gad.onion/wiki/index.php/Main Page

Attenzione: alcune hidden wiki non sono quelle "originali"

ma delle "trappole" messe li da forze dell'ordine o hacker

etici. Quindi fai attenzione a dove clicchi. In particolare,

evita tutti i siti con la dicitura CP: significa "Child Porn",

ovvero "pedopornografia”.
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Esistono tantissimi altri entry point. Nel momento in cui

scrivo, ad esempio, esiste questo sito:

https://thehiddenwiki.orqg/

Hidden Wiki — TheHidden

The darknet guide - The Hidden Wiki

HIDDEN WIKI MORE DEEP WEB ARTICLES

2021 Hidden Wiki

06.21

To browse .onion deep web links, install Tor bro

If you are looking for the best dark web sites, the Hidden Wiki

New .onion links 2021
Hidden Wiki sites

v3
Wiki

Hidden Wiki

E un sito di superficie che contiene link onion di vario

genere.
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https://thehiddenwiki.org/

Purtroppo non posso darti una lista precisa di entry point,
perché cambiano in continuazione. Pero sono abbastanza
facili da scovare: la pagina che ti ho indicato sopra 1'ho

trovata inserendo "hidden wiki address" su DuckDuckGo.

Se non capisci l'inglese avrai qualche difficolta: tutto (o
quasi) il contenuto del dark web é scritto in questa lingua.
Pero non scoraggiarti: dopo un po' di tempo entrerai nella

"terminologia" e riuscirai a navigare piu facilmente.
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TUTTO QUI?

La procedura che ti ho indicato finora ti dara 1'accesso al
dark web, ma non ti rendera anonimo. Per raggiungere un
buon grado di anonimato, ma soprattutto per visitare il

dark web in sicurezza, € necessario ben altro.

E non sto parlando di strumenti: per muoverti bene nel
dark web devi conoscere alcuni concetti informatici
fondamentali. E I'unico modo per navigare in maniera

sicura all'interno di questa parte di Internet.

Se sei interessato ad approfondire, sappi che ho
pubblicato decine (se non centinaia) di video su questo
argomento. Li trovi tutti su Facebook, Instagram, TikTok
e YouTube.

In alternativa, potresti considerare il mio manuale oppure
il mio videocorso avanzato. Costano quanto una pizza
fuori e contengono una trattazione molto piu

approfondita degli argomenti legati al dark web.

Qualunque cosa tu decida di fare, ti ringrazio per aver
letto questa Guida e ti lascio qui i link a tutto il materiale

che ti ho appena menzionato.
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I link ai miei profili social:

https://www.tiktok.com/@Rcose.di.computer

https://www.youtube.com/channel/
UCtYHOCoNSownmMAUz-1KMFw

https://www.instagram.com/cose.di.computer/

https://www.facebook.com/Cose-di-
Computer-108522654415745

Il mio sito:

https://www.cosedicomputer.com/

Il mio canale Telegram:

https://t.me/+FOCu3p8EvCVjOWMO

Grazie!
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https://www.youtube.com/channel/UCtYHOCoNSownmMAUz-1KMFw
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https://www.instagram.com/cose.di.computer/
https://www.facebook.com/Cose-di-Computer-108522654415745
https://www.facebook.com/Cose-di-Computer-108522654415745
https://www.cosedicomputer.com/
https://t.me/+FOCu3p8EvCVjOWM0

Il manuale sul dark web:

https://www.amazon.it/dp/BOCK2NBF7P

Deep Web

Dark Web
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https://www.amazon.it/dp/B0CK2NBF7P

Il videocorso avanzato:

https://www.cosedicomputer.com/prodotto/
videocorso-completo-dark-web-guida-
semplice-allanonimato-e-alla-navigazione-
sicura/

B COSE DI
™ | COMPUTER

L'unico videocorso che spiega:

Come entrare nel Dark Web

Come navigare sicuri ed anonimi

Miti e false credenze da sfatare

Come cercare informazioni

Come aggirare blocchi e censure
Ricerca avanzata di informazioni in rete
Come acquistare merce

Spiegato semplice, alla portata di tutti!
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